ELM VO INNOVASIYA Beynolxalq Elmi Jurnal. 2026 / Xiisusi Buraxihs / 12-16
SCIENCE AND INNOVATION International Scientific Journal. 2026 / Special Issue / 12-16

DOI: https://doi.org/10.36719/0860/12-16
Urfan Blizado
Azorbaycan Dévlot iqtisad Universiteti
magistr
https://orcid.org/0009-0000-5584-2529
umidalizada555@gmail.com

Raqgomsal sonadlorin saxtalasdirilmasinin askarlanmasinda siini intellektin rolu
Xiilasa

Miiasir dovrda siini intellekt demok olar ki, comiyyetimizin biitiin sferasina tosir gostormisdir.
Rogomsal transformasiya miiasir comiyyatin biitlin saholorindo sonad dévriyyasinin elektron miihito
kec¢idini siirotlondirmisdir. Bu proses informasiya tohliikosizliyi ilo bagli yeni risklorin, xiisusilo
rogomsal sonadlorin saxtalagdirilmasi hallarinin artmasina sobab olmusdur. Mogalads siini intellekt
texnologiyalarinin rogomsal sonadlorin saxtalagdirilmasinin agkarlanmasinda rolu tohlil edilir. Miiasir
magin dyronmasi va darin dyronma metodlarinin totbiqi, onlarin {istiinliiklori vo mévcud problemlor
tohlil edilmis, normativ-hiiquqi sonadlors, yerli vo xarici miialliflorin asarlorine istinad olunaraq
todqiq edilmisdir.

Acar sozlar: siini intellekt, rogamsal sonadlor, saxtalasdirma, masin oyronmasi, informasiya
tohliikasizliyi.

The Role of Artificial Intelligence in Detecting Digital Document Forgery

Abstract

In modern times, artificial intelligence has affected almost all spheres of our society. Digital
transformation has accelerated the transition of document circulation to the electronic environment
in all areas of modern society. This process has led to an increase in new risks related to information
security, especially cases of digital document forgery. The article analyzes the role of artificial
intelligence technologies in detecting digital document forgery. The application of modern machine
learning and deep learning methods, their advantages and existing problems are analyzed, and
researched with reference to regulatory and legal documents, works of local and foreign authors.

Keywords: artificial intelligence, digital documents, forgery, machine learning, information
security.

Pos1b MCKYCCTBEHHOI0 HHTE/LIEKTA B BbISIBJICHUHU MOA1eJI0K HMPPOBBIX
JAOKYMEHTOB

Pe3rome

B coBpemMeHHYI0 310Xy MCKYCCTBEHHBIN MHTEIJICKT 3aTPOHYI MPAKTUYECKU BCe C(ephl HAIIETO
obmectBa. [ludpoBas Tpanchopmamus yckopuiaa Mepexo] JOKYMEHTOOOOpOTa B AIEKTPOHHYIO
Cpely BO BCEX OONACTSIX COBPEMEHHOTO OOIEecTBA. JTOT MPOIECC MPHUBEN K YBEIUYSHHIO HOBBIX
PHICKOB, CBSI3aHHBIX C HH()OPMAIIMOHHON 0€30MaCHOCTHIO, 0COOEHHO CITy4aeB MOMICITKNA MH(POBBIX
JOKYMEHTOB. B cTarbe aHanu3upyeTcs pojib TEXHOJIOTHI HCKYCCTBEHHOTO HHTEIUIEKTA B BHISIBICHHUH
IIOAACIIOK I_[I/I(i)pOBI)IX JOKYMCHTOB. AHaJ’II/ISI/Ip}IIOTCSI 1 UCCICAYIOTCA NMPHUMCEHCHUC COBPCMCHHBIX
METOZIOB MAITMHHOTO OOy4YeHHs M TIIyOOKOoro oOydeHHs, MX MPEUMYIIECTBA U CYyIIECTBYIOIIHE
poOJIeMbl Ha IPUMEPE HOPMATHBHO-TIPABOBBIX JOKYMEHTOB, PA0OT OTEUYECTBEHHBIX U 3apYOCIKHBIX
aBTOPOB.
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Knroueswie cnosa: Vickyccmeennwitl unmeniekm, yughposvie 00KyMeHmul, N000eKd, MAUUHHOE
obyuenue, uHgopmayuonHas 6e30nacHOCMb.

Giris

Conab Prezident ilham Bliyevin 19 mart 2025-ci il tarixli soroncamu ilo “Azorbaycan Respubli-
kasimin 2025-2028-ci illor iigiin Siini Intellekt Strategiyas1” tosdiq edilmisdir. Azorbaycan Respub-
likas1 Konstitusiyasinin 109-cu maddasinin 3-cii vo 32-ci bandlorinoe asason, 6lkads siini intellektin
inkigafinin stiratlondirilmosi, bu sahado elmi-tadqiqat foaliyystinin togviqi, informasiya texnolo-
giyalar1 vo onlarin idaroetmo mexanizmlorinin tokmillogdirilmosi, miivafiq infrastrukturun olga-
tanliginin artirllmasi, eloco do ixtisash kadr potensialinin giiclondirilmasi moagsadilo “Azarbaycan
Respublikasinin 2025-2028-ci illor {iciin siini intellekt Strategiyasi” tosdiq edilmisdir. Seroncama
osason, Azorbaycan Respublikasinin Nazirlor Kabineti Strategiyada nozorde tutulan todbirlorin
icrasinin slagolondirilmasini va nazaratini hoyata kec¢irmoli, homin todbirlorin icra voziyyasti barads
ildo bir dofo Azorbaycan Respublikasinin Prezidentino hesabat toqdim etmolidir. Eyni zamanda,
Nazirlor Kabinetino bu Seroncamdan irali golon digor zoruri masalslorin holli tapsirilmigdir.
Sorancama uygun olaraq, Azarbaycan Respublikasmin Xiisusi Rabito vo informasiya Tohliikesizliyi
Dovlat Xidmoti dovlot orqanlarinda siini intellekt texnologiyalarinin totbiqi zamani informasiya
tohliikasizliyi risklorinin tohlilini aparmali vo bu sahads tohliikasizliyin tomin olunmast iglin miivafiq
todbirlori hoyata kegirmolidir. informasiya texnologiyalarmin inkisafi ilo slagadar olaraq rogamsal
sonadlorin istifadasi genis viisot almigdir. Elektron miigavilslar, roqomsal arxivlor vo elektron imzalar
miiasir idaroetmonin ayrilmaz hissasino ¢evrilmisdir. Bununla yanasi, roqomsal miihitde senadlsrin
saxtalagdirilmas1 da yeni vo miirokkab formalar almisdir. ©nonovi yoxlama dsullart bu tip
saxtakarliglar1 askar etmokdo kifayot qodor effektiv olmur. Bu sobobdon siini intellekt
texnologiyalarinin totbiqi aktualliq qazanir. Stini intellekt boyiik hacmli molumatlar1 analiz ederok
qeyri-adi niimunalori askar eds bilir vo bu xiisusiyyat onu sonad tohliikesizliyinde miihiim alsto
cevirir.

OIsas hissa

Rogomsal sonadlorin saxtalagdirilmasi novlori. Ragomsal sonadlorin saxtalagdirilmast miixtalif
formalarda hoyata kecirilir. Bu saxtakarliqlar osason asagidaki istigametlords miisahide olunur:
Elektron imzanin saxtalagdirilmasi on genis yayilmis tisullardan biridir. Bu halda hiicum edon soxs
imzani imitasiya edir vo sanadin haqiqiliyini siibha altina alir. Sonod mozmununun doyisdirilmasi is9
movcud sonadin matn vo ya struktur hissalorinin doyisdirilmasi ilo hoyata keg¢irilir. Bu doyisikliklor
cox vaxt vizual olaraq agkar edilmir. Metadata manipulyasiyasi soenadin yaradilma tarixi, miiallifi vo
digar texniki malumatlarinin doyisdirilmasini shats edir. Bu iso sanadin mangayini gizlotmays imkan
Verir.

Stiini intellektin nazari asaslari. Siini intellekt insan zokasini taqlid edon sistemlorin yaradilmasini
ohato edir. Bu sistemlor moalumatlardan dyronorak qorar gobul etmo qabiliyystine malikdir. Magin
Oyronmosi siini intellektin osas istiqgamotlorindon biridir vo alqoritmlorin verilonlor osasinda
Oyronmaosini tomin edir. Dorin dyronmo iso neyron sobokolor vasitosilo miirokkob strukturlarin
analizino imkan yaradir. Bu texnologiyalar sonadlorin analizinds istifads edilorok normal vo saxta
niimunolor arasindaki forqlori miioyyan edir.
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Sokil-1. SI vasitasila saxta sanadlorin agkarlanmasi

Sokilds sol yuxar1 hissads insanabanzar robot bdyiidiicii siiso ilo bir sonadi yoxlayir vo sanadin
iizorindo “FAKE” (saxta) mohiirii goriinlir. Sag yuxarida noutbuk ekraninda sonad gostarilir, yaninda
stini intellekts aid beyin simvolu vo tohliikasizlik ikonlar1 (qalxan, kilid) yer alir. Sol asag1 hissoda
robot yeno boyldiicii siiso 1lo sonadi analiz edir vo saxtaligi isaroloyir. Sag asagida noutbuk {izorindo
sonad yoxlanilir vo iizorinds “FAKE” mdhiirii var, otrafda roqomsal tohliikesizlik nisanlari goriiniir.

Stini intellekt roqomsal sanadlorin yoxlanilmasinda miixtalif tisullarla tatbiq olunur. Anomaliya
askarlanmas1 metodlar1 sonadlorde qeyri-adi doyisikliklori miiayyon edir. Bu yanagma xiisusilo boytik
molumat bazalarinda effektivdir.

Tabii dil emali (NLP) vasitosilo matn analiz edilorak iislub forqlori vo montiqi uygunsuzluqlar
askar edilir. Bu iisul motn saxtakarliginin miioyyon edilmasinds genis istifado olunur.

Sokil vo imza tanima texnologiyalari iso sanadlordoki vizual elementlorin analizine imkan verir.
Bu, xiisusils elektron imzalarin yoxlanilmasinda shomiyyatlidir.

Mbaqalonin manbasiinashq bazasinin tohlili. Rogomsal texnologiyalarin siiratli inkisafi sonad-
lorin elektron miihitdo yaradilmasi vo dovriyyesini genislondirmis, eyni zamanda saxtalasdirma
risklorini do artirmigdir. Bu baximdan siini intellekt texnologiyalarinin totbiqi roqamsal sonadlorin
tohliikasizliyinin tomin edilmosinds miihiim rol oynayir. Miiasir yanagmalar gostarir ki, siini intellekt
yalniz molumatlarin emali deyil, hom do saxtalagdirilmis kontentin agskarlanmasi tigiin effektiv alotlor
togdim edir [2].

Stini intellektin inkigaf istigamatlori onun miixtalif sahalordo, xiisusile informasiya tohliikesizliyi
sahosindo genis totbiq imkanlarini artirmisdir. Magin 6yronmasi vo dorin dyronma metodlar1 vasitasilo
sonadlordaki struktur vo semantik uygunsuzluglar miisyyon edilo bilir [3]. Bu yanagmalar boytik
hacmli malumatlarin analizinds yiiksok daqiqglik tomin edir vo insan faktorundan asililig1 azaldir.

Masin dyroanmasi modellori, xiisusilo motn osasli sonadlorin analizinds genis istifads olunur. Bu
modellor sonadlordski anomaliyalari, geyri-adi niimunslori vo potensial saxtakarliglart miioyyan
etmoyo imkan verir [4]. Eyni zamanda, statistik vo ehtimal modelloring osaslanan yanagmalar sonad
strukturlarinin daha dorindon tohlilini tomin edir [5].

Rogomsal forensika sahasindo aparilan tadqiqatlar gdstorir ki, sokil vo soanad manipulyasiya-
lariin agkarlanmasinda siini intellekt xiisusi shomiyyat kosb edir. Mosolon, sokil asasli sonadlordo
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dayisikliklorin miioyyon edilmasi iiglin piksel soviyyesindoe analiz metodlart totbiq olunur [10].
Bundan olavo, gizli malumatlarin agkarlanmasi vo steqanoqrafik miidaxiloalorin miioyyon edilmosi
ticilin xiisusi alqoritmlor hazirlanmisdir [7].

Dorin dyronmo texnologiyalar1 bu sahodo on miiasir yanagsmalardan biri hesab olunur. Neyron
sobakalar vasitasilo sonadlarin orijinalligt yiiksok daqiqlikle giymetlondirils bilir [8]. Bu modellar
xiisusilo boyiik verilonlor bazasinda dyradildikdo daha effektiv naticolor verir vo saxta sonadlorin
askarlanmasinda yiiksok performans niimayis etdirir.

Biometrik sistemlor vo tohliikosizlik texnologiyalar1 da sonad autentifikasiyasinda miihiim rol
oynayir. Bu sistemlor istifadoginin identifikasiyasi vo sonadlorin dogrulanmasi prosesinda olava
tohliikoesizlik qatin1 tomin edir [9]. Bununla yanasi, siini intellekt osasli yanasmalar sonadlordoki
saxtakarliq hallarin1 avtomatik sokildo agkar etmoyo imkan verir [10].

Umumilikdo, siini intellekt texnologiyalar1 roqomsal sonadlorin saxtalasdirilmasinin garsisinin
alinmasinda vo agkarlanmasinda miihiim vasito kimi ¢ixis edir. Bu texnologiyalarin inkisafi ilo yanast,
onlarin totbiq sahalori do genislonir vo daha etibarli tohliikasizlik mexanizmlorinin formalasmasina
sorait yaradir [11]. Eyni zamanda, bu sahads etik vo hiiquqi masalolorin do nazars alinmasi vacibdir
[12].

Qeyd edok ki, bu istiqgamotdo 6lkomizin ali tohsil miiassisalorinda do silsilali sokilds todbirlor
hoyata kegirilmokdadir. 10 aprel 2026-c1 il tarixds Baki Ddvlot Universitetindo (BDU) “Dissertasiya
islorinds siini intellekt: normativ sorhadlor, risklor vo akademik diiriistliiylin tomin edilmosi” mdv-
zusunda tadbir keg¢irilmisdir ki, bu da todqiqatcilar iciin xiisusi shomiyyat kasb edir.

Istifado olunan texnologiyalar vo alqoritmlor. Siini intellekt osasl sistemlordo miixtalif alqo-
ritmlor totbiq olunur. Konvolyusion neyron sabakalori (CNN) sokil vo sonad strukturlarinin analizindo
genis istifado olunur. Bu alqoritmlor vizual doyisikliklori yiiksok doqiqglikle miioyyon edo bilir.
Rekurrent neyron sobakalori (RNN) va transformerlor motn molumatlarinin analizinds istifads edilir.
Bu modellor sanadin mozmununu va strukturunu darinden tohlil etmays imkan verir.

Bundan slave, qorar agaclart vo dostok vektor maginlart kimi klassik magin 6yronmosi metodlari
da totbiq olunur. Siini intellektin tatbiqi bir sira istiinliiklor togdim edir. ©vvala, bu texnologiyalar
yiiksok doqiqliklo saxtakarligi agkar eds bilir. Bundan olavo, bdyiik hocmli molumatlarin stirstli
analizino imkan yaradir.

Lakin miioyyon mohdudiyyatlor do moévcuddur. Modelin Oyradilmosi ii¢iin boyilik hacmli
keyfiyyatli molumat tolob olunur. Homginin bozi hallarda yanlis naticolor (false positives vo false
negatives) miisahido edils bilar. Siini intellektin totbiqi hiiquqi ve etik problemlori do glindoma gotirir.
Molumatlarin moxfiliyi osas maosalolordon biridir. Siini intellekt sistemlori boyiikk hocmli goxsi
molumatlar1 emal etdiyino goro onlarin qorunmasi vacibdir. Bundan olave, avtomatlagdirilmis
gorarlarin soffafligi vo izah edilo bilmasi do miihiim ohomiyyat dasiyir. Hiiquqi sistemlor bu
texnologiyalarin istifadosini tonzimlomolidir. Miiasir dovrde roqomsal sonodlorin tohliikesizliyi
global problema ¢evrilmisdir. Siini intellekt bu problemin hallinds effektiv vasito kimi ¢ixis edir.

Lakin texnologiyanin inkisafi ilo yanas1 saxtakarliq tisullar1 da tokmillasir. Bu soababdon siini
intellekt sistemlorinin daim yenilonmosi vo tokmillosdirilmosi zoruridir. Eyni zamanda, insan
faktorunun da bu prosesde rolu qalmaqdadir. Siini intellekt sistemlori miitoxassislorin qorarlarini
dostokloyan alot kimi istifado olunmalidir.

Natica

Rogomsal sonadlorin saxtalagdirilmasi miiasir informasiya comiyyastinds ciddi tohliiks yaradir.
Siini intellekt texnologiyalar1 bu saxtakarliglarin agkarlanmasinda miihiim rol oynayir vo yiiksok
effektivlik nlimayis etdirir. Golacokds bu sahads aparilan tadqiqatlar siini intellektin imkanlarini daha
da genislondiracok vo sonad tohliikasizliyinin tomin olunmasina miihiim tohfs veracokdir. Ominik bu
1s miistoqil todqgiqatcilar vo ixtisas¢t miitoxassislor iigiin osas informasiya bazasi olacaqdir.
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